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Netzwerke und ihre NutzungNetzwerke und ihre Nutzung

Craig Hunt: TCP/IP Netzwerk-Administration 
(O'Reilly 1999 ff.)

Andreas Zenk: Lokale Netze – Planung, Aufbau 
und Wartung (Addison-Wesley 2003, 7. Auflage)

Das Internet (RFC's, IEEE Richtlinien)

Stein, Erich: Handbuch Rechnernetze
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Aufgaben von RechnernetzenAufgaben von Rechnernetzen

Zielsetzungen:
Leistungsfähigkeit steigern und

Informationen an den Ort bringen, wo sie benötigt 
werden.

Daher ergeben sich folgende Verbundarten:
Aufgabenverbund

Lastverbund

Betriebsmittelverbund
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VerbindungnetzwerkeVerbindungnetzwerke

Rechnerverbindung über physikalische Kanäle 
zum Datenaustausch.

Speichergekoppelt -oder-

lose gekoppelt = nachrichtenorientiert

dauerhaft oder kurzzeitig
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Ein Rechnernetz[werk]...Ein Rechnernetz[werk]...

ist eine Gruppe von Rechnern, die 
über ein Verbindungsnetzwerk 

miteinander gekoppelt sind.
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Eigenschaften RechnernetzeEigenschaften Rechnernetze

Rechner sind über ein Rechner-Netzwerk 
miteinander verbunden.

Die Rechner sind die Knoten, über die Verbin-
dungen stellen sie Funktionen und Daten zur 
Verfügung.

Eine Begrenzung der Anzahlen oder 
Entfernungen gibt es nicht.

"Local" bis ca. 2,5 Km, darüber "Wide"
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Rollen der TeilnehmerRollen der Teilnehmer

Server stellen bestimmte Leistungen auf Abruf 
bereit (Datenbanken, Druckdienste, 
Verzeichnisse, Dokumente, Mail usw.)

Clients nutzen diese Leistungen oder "Dienste" je 
nach Bedarf.

Fallweise schalten sich "Peers" (Partner) 
zusammen, um Aufgaben gemeinsam zu lösen 
(peer-to-peer).
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Besonderheiten RechnernetzeBesonderheiten Rechnernetze

Kommunikation per Nachrichten, kein 
gemeinsamer Speicher.

Nachrichten werden in Pakete zerlegt und beim 
Empfänger sortiert und wieder zusammengesetzt.

Sicherheitsprobleme treten primär in Netzen auf.

Hardware-Anforderungen sind moderat.

An die Software (Betriebssystem, Dienstpro-
gramme) werden hohe Anforderungen gestellt.



����������	
����
���
����

�����������������������

Verteiltes RechnersystemVerteiltes Rechnersystem

Besteht aus autonomen Knoten, den 
Netzwerksrechnern

Die Knoten betreiben die Kommunikation 
"nebenläufig", d.h. mehrfach und im Hintergrund.

Nachrichtenorientierte Kommunikation.

Verteilte Kontrolle: Keiner weiß alles.

Ausfalltoleranz: Einzelausfälle führen nicht zum 
Zusammenbruch des Systems.
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Kriterien verteilter SystemeKriterien verteilter Systeme

Heterogenität

Nebenläufigkeit

Transparenz

Kommunikationslatenzzeit, hohe Performanz

Fehlertoleranz, Zuverlässigkeit, Verfügbarkeit

Skalierbarkeit

Sicherheit

Offenheit
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Beispiel: InternetBeispiel: Internet

Verteiltes [Informations]system aus (unendlich?) 
vielen verbundenen Rechnern

Dauernd in Veränderung begriffen

Nachrichten-Austausch über beliebige 
Entfernungen in kürzester Zeit

Datenzugriff aus der Entfernung möglich

Ebenso Programmnutzung von Ferne

Keine zentrale Steuerung möglich
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Wie das Internet entstand...Wie das Internet entstand...

Ursprung ARPANET: Advanced Research 
Projects Agency Net

Gehört zum US-DoD (Department of Defense)

1969 waren dort vier Rechner vernetzt

1972 wurde es öffentlich vorgestellt

Zunächst Universitäten und Forschung

Erst ab 1990 starke weltweite Verbreitung durch 
das -> WWW
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Mehr zum InternetMehr zum Internet

Nachrichtengekoppeltes „Konglomerat“ von 
Rechnern und Rechnernetzwerken

Datenaustausch über TCP/IP

TCP: Transmission Control Protocol

IP: Internet Protocol

Protokoll-Definitionen findet man in sog. "RFCs" 
(request for comment), siehe www.ietf.org/rfc oder 
www.faqs.org 

TCP: RFC 793
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Verteilte AnwendungVerteilte Anwendung

Besteht aus einer Menge von Anwendungs-
Prozessen

Zugriff auf ein verteiltes Rechnersystem durch 
"netzwerksfähige" Rechner

Nutzung der Dienste des Verbindungsnetzwerkes

Die Anwendungs-Prozesse schaffen einen 
Verbund und interagieren miteinander
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Das World Wide WebDas World Wide Web

... ist eine bekannte verteilte Anwendung zur 
Dokumentenverwaltung:

Miteinander durch "Hyperlinks" in ihren Daten (html-
Files) verlinkte Webserver,

Webbrowser zum Zugriff auf die Daten der Webserver 
durch die Nutzer.

Nutzer können oft nicht erkennen, welchen Server sie 
gerade benutzen

Robots legen als "automatische Nutzer" Verzeichnisse an
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Mehr über das WWWMehr über das WWW

Geschaffen (erst) 1989 für Wissenschaftler

Heute ca. 1000+ Millionen Nutzer weltweit

Dient dem Austausch von „Web-Objekten“

Das sind Hypertext-Dokumente ...

... mit eingebetteten Verweisen (Links),

... oder auch beliebige binäre Dateien.
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Erforderliche Kom-Technik?Erforderliche Kom-Technik?

1 Milliarde Nutzer

Ebensoviele oder mehr Knoten

Entsprechend viele Zugangspunkte

Statische und dynamische Verbindungen

Keine zentrale Steuerung

Gigantische Datenmengen, Wartezeit unerwünscht

Alles „konvergiert“ auf das Internet!
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Grundkomponenten InternetGrundkomponenten Internet

Übertragungsmedien ("Kabel", "Funk")

Übertragungstechniken ("DSL", "WiMAX")

Kommunikations-Protokolle ("TCP", "IP")

Kommunikations-Dienste ("Email")

Nichtzuletzt Rechner (Server + Clients)

Achtung: Internet �  WWW
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Weitere Komponenten INWeitere Komponenten IN

Hub: Netzwerksegment

Repeater: Verlängert Segmente

Bridge: Verbinder für Segmente

Switch: Verbinder mit intelligenter Paket-Routung

Router: „Switch“ für WAN-Zugang oder Verbindung 
von WAN-Segmenten

Gateway: Router mit Zusatzeigenschaften wie z.B. 
Protokoll-Umsetzung, Medien-Konvertierung etc.
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Beispiel: Gateway / RouterBeispiel: Gateway / Router
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Ein paar BegriffeEin paar Begriffe

Internet wurde schon erklärt.

Abgeleitet ist ein „Intranet“ eine mit den Mitteln 
des Internet aufgebautes internes, mglw. 
abgeschlossenes Rechnernetz.

Verbindet man mehrere Intranets z.B. per VPN 
miteinander, spricht man von „Extranet“.

VPN ist eine Art sicherer und unsichtbarer  
„Tunnel“ durch das Internet.
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Weitere BegriffeWeitere Begriffe

Dynamische Verbindungsnetze: Router und 
Gateways entscheiden über die aktuellen 
Verbindungswege (Routen).

Statische Verbindungsnetze: Fester Aufbau, Risiko 
der Überlastung einzelner Strecken.

Paketvermittlung in dynamischen Netzen.

Leitungsvermittlung in statischen Netzen.
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IEEE 802 Richtlinien (Auswahl)IEEE 802 Richtlinien (Auswahl)

802.3: CSMA/CD Zugriff (Ethernet)

802.5: Token Ring Zugriffsverfahren

802.9: Sprach/Daten-Integration in LANs

802.10: Standard für LAN Security

802.11: Wireless Standards

802.30: 100BaseT, Standard für das CSMA/CD 
Ethernet mit 100 Mbit/s
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Das Internet Protokoll ModellDas Internet Protokoll Modell

Layer 4: Anwendungsschicht
ISO/OSI Layer 7, 6, 5

Layer 3: Host-zu-Host-Transportschicht

ISO/OSI Layer 4

Layer 2: Internetschicht
ISO/OSI Layer 3

Layer 1: Netzzugangs-Schicht
ISO/OSI Layer 2, 1
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Vergleich: ISO/OSI 7layerVergleich: ISO/OSI 7layer
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Hierarchie der IP-HeaderHierarchie der IP-Header
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Netzzugangs-SchichtNetzzugangs-Schicht

Weiß, wie die Hardware arbeitet („Treiber“),

Kennt Details des realen Netzwerkes,

Bietet eine abstrakte Schnittstelle zur nächst 
höheren (Internet-) Schicht.

Dadurch muss in den höheren Schichten keine 
Rücksicht auf die „Physik“ des Netzwerkes 
genommen werden.

RFC 826 (ARP), RFC 894 (Kapselung)
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Address resolution ProtocolAddress resolution Protocol

RFC 826 definiert, wie IP-Adressen in Hardware-
Adressen abgebildet werden.

Dazu werden Tabellen auf Hardware-Ebene 
benutzt, z.B. in Ethernet-HW und Routern.

Jede Station hat eine MAC-Adresse, dargestellt als 
6x2 Hex-Ziffern, z.B.

Beispiel: 00-0D-88-9F-35-B9

Reverse-ARP (RARP) setzt MAC-Adressen in IP-
Adressen um.
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Internet-SchichtInternet-Schicht

Internet Protocol, RFC 791, enthält:

Definition des Datagramms = Übertragungseinheit im 
Internet,

Definition des Internet-Adressierungsschemas,

Datenübertragung (Interface) zwischen Netzzugangs- 
und Transportschicht,

Routing von Datagrammen zu entfernten Hosts,

Fragmentierung und Defragmentierung von 
Datagrammen.
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Besonderheit: ICMPBesonderheit: ICMP

ICMP bedeutet Internet Control Message Protocol

Definiert Steuerungs-Funktionen durch Messages

Beispiel: Echo Request / Response („ping“)

Beispiel: „Network not reachable“

Wichtig: ICMP ist ein Sicherheitsrisiko
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TransportschichtTransportschicht

UDP: User Datagram Protocol:
Verbindungsloser Dienst ohne Flusskontrolle, aber in 
bestimmten Fällen besser verwendbar als TCP (VoIP, 
Tracking, ...).

TCP: Transmission Control Protocol:
Verbindungsorientierter, sicherer Transportdienst durch 
positive Rückmeldungen und ggf. Data-gramm-
Wiederholung („Bytestream“).

TCP ist voll-duplex-fähig, benutzt ein „Sliding-Window-
Verfahren“ und kennt Vorrang-Daten.
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AnwendungsschichtAnwendungsschicht

Wohl bekannt: telnet, ftp, smtp, http(s), ...

Ausserdem: dns, nfs, samba, ldap, ...

Und: rlogin, rcp, ssh, scp, sftp, ...

Buntes: X Window System (Server + Client?)

Datenbanken: odbc, jdbc, nativer Zugang, ...

...
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Wie finden sich die Partner?Wie finden sich die Partner?

IP-Adresse: 32-bit-Zahl

Unterteilt in 4 mal 8 Bit (4 Bytes)

Schreibweise: nnn.nnn.nnn.nnn

Ca. 4 Milliarden Rechner adressierbar

IPv6 kann mehr Rechner adressieren

Beispiel: 192.109.16.1 (Class C Netz)

Es gibt Class A, B, C Netze ...
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Netzklassen und private AdressenNetzklassen und private Adressen

Class A: Viele Rechner, wenige Netze

xxx.nnn.nnn.nnn (xxx bleibt fest)

Class B: Weniger Rechner, mehr Netze

xxx.yyy.nnn.nnn (xxx.yyy bleibt fest)

Class C: 254 Rechner, viele Netze

xxx.yyy.zzz.nnn (xxx.yyy.zzz bleibt fest)

Selbst Class C Netze gehen langsam aus

10.0.0.0 oder z.B. 192.168.0.0 sind „privat“
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Verwaltung der AdressenVerwaltung der Adressen

Die „festen“ Stellen heissen Netzwerks-
Identifikator und werden global vergeben

Die Vergabe-Agenturen nennt man NIC (Network 
Information Center, z.B. DENIC)

Unterhalb des NetIdent vergibt der eigene 
Administrator die Adressen

„Private“ Adressen darf man nur intern benutzen, 
nach aussen „NAT“ ***
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Problem der Routung im INProblem der Routung im IN

Hardware-Adressen werden nur im lokalen Segment 
verbreitet und erkannt (ARP)

IP-Adressen gleicher NetIdent sind untereinander 
prinzipiell erreichbar

Um IP-Adressen mit abweichender NetIdent erreichen 
zu können, müssen Routen definiert werden

Dieses Routungs-System muss „universumsweit“ 
funktionieren

Dazu gibt es spezielle Routing-Protokolle.


