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Aufgaben von Rechnernetzen

@ Zlelsetzungen:

o Leistungsfahigkeit steigern und

o Informationen an den Ort bringen, wo sie bendtigt
werden.

@ Daher ergeben sich folgende Verbundarten:
» Aufgabenverbund

o Lastverbund
o Betriebsmittelverbund



3 Verbindungnetzwerke

@ Rechnerverbindung uber physikalische Kanale
zum Datenaustausch.

@ Speichergekoppelt -oder-
@ lose gekoppelt = nachrichtenorientiert
@ dauerhaft oder kurzzeltig



]

Ein Rechnernetz|werk]...

Ist eine Gruppe von Rechnern, die
tber ein Verbindungsnetzwerk
miteinander gekoppelt sind.



Eigenschaften Rechnernetze

® Rechner sind Uber ein Rechner-Netzwerk
miteinander verbunden.

@ Die Rechner sind die Knoten, tber die Verbin-
dungen stellen sie Funktionen und Daten zur
Verfligung.

¢ Eine Begrenzung der Anzahlen oder
Entfernungen gibt es nicht.

@ "Local" bis ca. 2,5 Km, daruber "Wide"



Rollen der Teillnehmer

@ Server stellen bestimmte Leistungen auf Abruf
bereit (Datenbanken, Druckdienste,
Verzeichnisse, Dokumente, Mail usw.)

@ Clients nutzen diese Leistungen oder "Dienste" je
nach Bedarf.

¢ Fallweise schalten sich "Peers" (Partner)
zusammen, um Aufgaben gemeinsam zu losen
(peer-to-peer).



\ Besonderheiten Rechnernetze

e Kommunikation per Nachrichten, kein
gemeinsamer Speicher.

@ Nachrichten werden in Pakete zerlegt und beim
Empfanger sortiert und wieder zusammengesetzt.

@ Sicherheitsprobleme treten primamNetzenauf.
e Hardware-Anforderungen sind moderat.

@ An die Software (Betriebssystem, Dienstpro-
gramme) werden hohe Anforderungen gestellt.



Vertelltes Rechnersystem

@ Besteht aus autonomen Knoten, den
Netzwerksrechnern

@ Die Knoten betreiben die Kommunikation
"nebenlaufig”, d.h. mehrfach und im Hintergrund.

@ Nachrichtenorientierte Kommunikation.
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Kriterien verteilter Systeme

® Heterogenitat

@ Nebenlaufigkeit

® Transparenz

e Kommunikationslatenzzeit, hohe Performanz
@ Fehlertoleranz, Zuverlassigkeit, Verfligbarkeit
e Skalierbarkeit

@ Sicherhelt

e Offenheit




Beispiel: Internet

@ Vertelltes [Informations]system aus (unendlich?)
vielen verbundenen Rechnern

e Dauernd in Veranderung begriffen

@ Nachrichten-Austausch Uber beliebige
Entfernungen in klrzester Zeit

e Datenzugriff aus der Entfernung moglich
® Ebenso Programmnutzung von Ferne
e Keine zentrale Steuerung moglich



Wie das Internet entstand...

e Ursprung ARPANET: Advanced Research

Projects Agency Net

@ Gehort zum US-DoD (Department of Defense)

® 1969 waren dort vier Rechner vernetzt

@ 1972 wurde es Offentlich vorgeste
@ Zunachst Universitaten und Forsc

It

nung

e Erst ab 1990 starke weltweite Verbreitung durch

das -> WWW



Mehr zum Internet

@ Nachrichtengekoppeltes ,Konglomerat® von
Rechnern und Rechnernetzwerken

e Datenaustausch uber TCP/IP
® TCP: Transmission Control Protocol
o |P: Internet Protocol

@ Protokoll-Definitionen findet man in sog. "RFCs"
(request for comment), sielavw.ietf.org/rfc oder
www.fags.org

o TCP: RFC 793



Vertellte Anwendung

@ Besteht aus einer Menge von Anwendungs-
Prozessen

e Zugriff auf ein verteiltes Rechnersystem durch
"netzwerksfahige" Rechner

@ Nutzung der Dienste des Verbindungsnetzwerkes

@ Die Anwendungs-Prozesse schaffen einen
Verbund und interagieren miteinander



Das World Wide Web

... Ist eine bekannte verteilte Anwendung zur
Dokumentenverwaltung:

o Miteinander durch "Hyperlinks" in ihren Daten (html
Files) verlinkte Webserver,

o Webbrowser zum Zugriff auf die Daten der Webserver
durch die Nutzer.

o Nutzer kdnnen oft nicht erkennen, welchen Sener si
gerade benutzen

o Robots legen als "automatische Nutzer" Verzeiclenass



Mehr uber das WWW

@ Geschaffen (erst) 1989 fur Wissenschaftler
@ Heute ca. 1000+ Millionen Nutzer weltweit
@ Dient dem Austausch von ,Web-Objekten*
e Das sind Hypertext-Dokumente ...

@ ... mit eingebetteten Verwelisen (Links),

@ ... oder auch beliebige binare Datelen.



Erforderliche Kom-Technik?

e 1 Milliarde Nutzer

@ Ebensoviele oder mehr Knoten

@ Entsprechend viele Zugangspunkte

@ Statische und dynamische Verbindungen
@ Keine zentrale Steuerung

@ Gigantische Datenmengen, Wartezeit unerwinscht
e Alles ,konvergiert* auf das Internet!



Grundkomponenten Internet

¢ Ubertragungsmedien ("Kabel", "Funk")
¢ Ubertragungstechniken ("DSL", "WiMAX")

e Kommuni
e Kommuni

kations-Protokolle ("TCP", "IP")

Kations-Dienste ("Email")

@ Nichtzuletzt Rechner (Server + Clients)
@ Achtung: Internet WWW



Weltere Komponenten IN

® Hub: Netzwerksegment

@ Repeater: Verlangert Segmente

@ Bridge: Ver
@ Switch: Ver

0INC

0INC

er fUr Segmente
er mit intelligenter Paket-Routung

e Router: ,Switch” fur WAN-Zugang oder Verbindung
von WAN-Segmenten

e Gateway: Router mit Zusatzeigenschaften wie z.B.
Protokoll-Umsetzung, Medien-Konvertierung etc.



Token Ring

Ethernet

Abbildung 1-7: Netzwerke, Gateways und Hosts



Ein paar Begriffe

o Internet wurde schon erklart.

@ Abgeleitet ist ein ,Intranet” eine mit den Mitteln
des Internet aufgebautes internes, mglw.
abgeschlossenes Rechnernetz.

@ Verbindet man mehrere Intranets z.B. per VPN
miteinander, spricht man von ,Extranet®.

® VPN ist eine Art sicherer und unsichtbarer
Tunnel” durch das Internet.



Weltere Begriffe

@ Dynamische Verbindungsnetze: Router und
Gateways entscheiden Uber die aktuellen
Verbindungswege (Routen).

e Statische Verbindungsnetze: Fester Aufbau, Risiko
der Uberlastung einzelner Strecken.

e Paketvermittlung in dynamischen Netzen.

@ Leitungsvermittlung in statischen Netzen.



IEEE 802 Richtlinien (Auswabhl)

@ 802.3: CSMA/CD Zugriff (Ethernet)

@ 802.5: Token Ring Zugriffsverfahren

@ 802.9: Sprach/Daten-Integration in LANS
@ 802.10: Standard fur LAN Security

© 802.11: Wireless Standards

@ 802.30: 100BaseT, Standard fur das CSMA/CD
Ethernet mit 200 Mbit/s



Das Internet Protokoll Modell

e Layer 4:Anwendungsschicht
0 ISO/OSI Layer 7,6, 5
e Layer 3: Host-zu-Hostransportschicht
2 ISO/OSI Layer 4
@ Layer 2:Internetschicht
2 ISO/OSI Layer 3
@ Layer 1:NetzzugangsSchicht
0 |ISO/OSI Layer 2, 1



A L

Vergleich: ISO/OSI 7layer



Hierarchie der IP-Header



Netzzugangs-Schicht

e Well3, wie die Hardware arbeitet (, Treiber"),

@ Kennt Detalls des realen Netzwerkes,

@ Bietet eine abstrakte Schnittstelle zur nachst

hoheren (Internet-) Sc
@ Dadurch muss in den

nicht.

ndheren Schichten keine

Rucksicht auf die ,Physik® des Netzwerkes

genommen werden.
o RFC 826 (ARP), RFC

894 (Kapselung)



Address resolution Protocol

® RFC 826 definiert, wie IP-Adressen in Hardware-
Adressen abgebildet werden.

@ Dazu werden Tabellen auf Hardware-Ebene
benutzt, z.B. in Ethernet-HW und Routern.

¢ Jede Station hat eine MAC-Adresse, dargestellt als
6x2 Hex-Ziffern, z.B.

@ Beispiel:00-0D-88-9F-35-B9

® Reverse-ARP (RARP) setzt MAC-Adressen In |P-
Adressen um.



Internet-Schicht

® Internet Protocol, RFC 791, enthalt:

@ Definition desDatagramms = Ubertragungseinheit im
nternet,

® Definition des Internedressierungsschemas

® Datenubertragundriterface) zwischen Netzzugangs-
und Transportschicht,

® Routing von Datagrammen zu entfernten Hosts,

® Fragmentierung und Defragmentierung von
Datagrammen.




Besonderheit: ICMP

@ |ICMP bedeutet Internet Control Message Protocol
@ Definiert Steuerungs-Funktionen durch Messages

@ Beispiel: Echo Request / Response (,ping”)

@ Beispiel: ,Network not reachable”
@ Wichtig: ICMP ist ein Sicherheitsrisiko



Transportschicht

e UDP: User Datagram Protocol:

> Verbindungsloser Dienst ohne Flusskontrolle, aber |
bestimmten Fallen besser verwendbar als TCP (VolP,
Tracking, ...).

@ TCP: Transmission Control Protocol:

» Verbindungsorientierter, sicherer Transportdiensta
positive Ruckmeldungen und ggf. Data-gramm-
Wiederholung (,Bytestream?®).

> TCP ist voll-duplex-fahig, benutzt ein ,Sliding-Wlaw-
Verfahren“ und kennt Vorrang-Daten.



Anwendungsschicht

@ Wohl bekannt: telnet, ftp, smtp, http(s), ...

® Ausserdem: dns, nfs, samba, Idap, ...

e Und: rlogin, rcp, ssh, scp, sftp, ...

@ Buntes: X Window System (Server + Client?)
e Datenbanken: odbc, jdbc, nativer Zugang, ...

° ...



Wie finden sich die Partner?

e |P-Adresse: 32-bhit-Zahl
@ Untertellt in 4 mal 8 Bit (4 Bytes)
e Schreibwelsennn.nnn.nnn.nnn

e Ca. 4 Milliarden Rec
e |Pv6 kann mehr Rec

nnher adressierbar

nner adressieren

@ Beispiel:192109.16.1 (Class C Netz)
@ Es gibt Class A, B, C Netze ...



Netzklassen und private Adressen

@ Class A: Viele Rechner, wenige Netze
> xxx.nnn.nnn.nnn (xxx bleibt fest)
@ Class B: Weniger Rechner, mehr Netze
> XXX.yyy.nnn.nnn (xxx.yyy bleibt fest)
@ Class C: 254 Rechner, viele Netze
2 XXX.YYY.zzznnn (XXX.yyy.zzz bleibt fest)
@ Selbst Class C Netze gehen langsam aus

@ 10.0.0.0 oder z.B. 192.168.0.0 sind ,,privat"



Verwaltung der Adressen

@ Die ,festen” Stellen heissen Netzwerks-
|dentifikator und werden global vergeben

® Die Vergabe-Agenturen nennt man NIC (Network
Information Center, z.B. DENIC)

e Unterhalb des Netldent vergibt der eigene
Administrator die Adressen

o Private” Adressen darf man nur intern benutzen,
nach aussen ,NAT" ***



Problem der Routung im IN

o Hardware-Adressen werden nur im lokalen Segment
verbreitet und erkannt (ARP)

o |[P-Adressen gleicher Netldent sind untereinander
orinzipiell erreichbar

o Um IP-Adressen mit abweichender Netldent erreichen
ZU konnen, mussen Routen definiert werden

® Dieses Routungs-System muss ,universumsweit"
funktionieren

@ Dazu gibt es spezielle Routing-Protokolle.



