Herausforderungen kennen

@ Sicherheit (Security und Safety)
e Zuverlassigkeit, Verfugbarkeit
® Performance

e Einfihrung in Management- und Netzwerk-
Konzepte unter Linux/Unix

@ Und was ist mit Windoof?
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&~ Abgrenzung

e Safety ist Funktionssicherheit,Verfluigbarkeit;

® Security ist ist der Schutz von Software und
Daten gegen vorsatzliche Angriffe.

® Letzteres bezeichnet man als IT-Sicherheit.
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Angriff und Angreifer

® |T-Sicherheit wird durch Angreifer bedroht.

e Zwei Anwender befinden sich jewells In
Ihrem eigenen Vertrauensbereich.

® Zwischen ihnen liegt ein Bereich, der z.B.
Offentlich i1st, das ist der

® Angriffsbereich.

® Angegriffen werden die Anwender, die
individuelle Schutzbedtrfnisse haben.
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Mehrseitige Sicherheit

® Jeder hat individuelle Sicherheitsinteressen

® Die individuellen Sicherheitsinteressen
mussen formulierbar sein

® Konflikte miussen ldsbar sein

® Sicherheit muss duchsetzbar sein

Prof. Dr. Stefan Brunthaler, TFH Wildau 2003/2006



Sicherheits-Kriterien

e Vertraulichkeit/Zugriffskontrolle
® Anonymitat

® Unbeobachtbarkeit

® Pseudonymitat

Jnabstreitbarkeit
Jnverkettbarkeit

Ubertragungsintegritat

Prof. Dr. Stefan Brunthaler, TFH Wildau 2003/2006



Schutzziele

e Vertraulichkeit (Confidentiality): Was, wer
und wo bleiben Dritten verborgen.

® |ntegritat (Integrity): Falschungen kbnnen
erkannt werden.

e Verfugbarkeit (Availability): Kommunikation
Ist iImmer moglich, wenn erlaubt.

e Zurechenbarkeit (Accountability): Nachweis
dass und was gesendet wurde, Leistungs-
und Entgeld-Nachweise
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&3 Kryptographische Mechanismen

® Verschlisselungs-Mechanismen werden flr
Vertraulichkeit und Integritat benutzt.

e Authentifikations-Mechanismen werden flr
die Zurechenbarkeit und auch Integritat
benutzt.

® Die Verfugbarkeit der Kommunikations-
kanale wird durch die Netzwerks-Infra-
struktur sichergestellt.
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Beide

jeheimen
Schlussel benutzen — schwieriger
Austausch!

® Asymmetrische Verschllsselung: Es gibt
einen privaten (geheimen) und einen
Offentlichen Schlussel; mit dem o6ffentlichen
wird ver-, mit dem privaten entschlisselt.

® Symmetrisch eignet sich flr 2, asymme-
trisch fur viele Teilnehmer!
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Aufbau eines Netzes mit FW
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Klick hier
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