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Einführung / Agenda

Überblick über die militärischen Bereiche, welche am 
stärksten von Systemen im telematischen Sinne geprägt 
sind

ÅElektronische Kriegsführung

ÅVernetzte Kriegsführung

ÅInformationsnetzwerk

ÅOrtung / Aufklärung / Sensorik

ÅEffektoren
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ELEKTRONISCHE KRIEGSFÜHRUNG
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Elektronische Kriegsführung

ÅMilitärische Maßnahmen die das elektromagnetische 
Spektrum ausnutzen

ÅVorbereitung und Begleitung des eigentlichen Einsatzes

ÅUnterteilung in SIGINT, ESM, ECM, EPM 

ÅHistorisch ältester Teil der hier betrachteten Themen

ÅSchon im 1. und 2. Weltkrieg wurde grundlegend 
elektronische Kriegsführung betrieben

ÅTeilaspekte der Telematik vorhanden 
(Telekommunikation, Informatik, Ortung)

ÅElektronische Kriegsführung wird von allen 
Teilstreitkräften genutzt
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SIGINT - Signals Intelligence

ÅAnalyse von elektronischen Signalen

ÅZiel: Bedeutung zu ermitteln

ÅGewinnung dieser Informationen durch

ïAbhören von Funksignalen -> gegnerische 
Kommunikation

ÅCOMINT

ïErfassung und Analyse anderer elektronischer 
Signale,  elektromagnetische Strahlung

ÅELINT 
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SIGINT -Signals Intelligence

Å Einsatz: Boden, See, Luft und Weltraum
Å besonders im Aufklärungsverbund mit abbildender Aufklärung 

wertvoll
ïBild (Foto, Radar, Video) hauptsächlich geographische Lage
ïErgänzung durch SIGINT Ą Einsatzzweck

ÅDurch Abhören der Funksprüche und Befehlscodes
ÅFeststellen der Betriebsmodi der Radare kann auf den Einsatzbefehl der im 

Bild dargestellten Einheiten / Fahrzeuge / Systeme geschlossen werden

Å Feststellen eigener Kompromittierung
ÅGrenzen von SIGNIT
ïAbsichtliche Fehlinformationen von der Gegenseite
ïDaten / Dienst abhängig von atmosphärischen Umständen
ïFestgestellte Position kann unpräzise sein
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ESM - Electronic Support Measures

ÅPassive Nutzung des elektromagnetischen 
Spektrums bzw. passiver Empfang von 
gegnerischen elektromagnetischen Strahlen

ÅZiel: Informationen über andere Kräfte im 
Einsatzgebiet für unmittelbare taktische 
Aktionen zu erhalten

ïEinleitung von Gegenmaßnahmen (z.B. Truppenbewegung)
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ESM- Electronic Support Measures

ÅBeispiel: Radarwarngerät in Kampfflugzeugen

ïZeigt dem Piloten ihn bedrohende Radare und 
vom Radar geleitete Waffensysteme an

ÅAnforderungen an die Überwachungsgeräte 

ïGroße Bandbreite

ïGroße, dynamische Reichweite

ïEinen begrenzten Bandfilter
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ECM ςElectronic Counter Measures

ÅECM Systeme können grundsätzlich auf Land- / Luft- und 
Seefahrzeugen installiert werden

ÅOffensive und Defensive Nutzung
Offensive Variante
ïAktive Nutzung des elektromagnetischen Spektrums (Funk-

Kommunikation, Radar) durch den Gegner soll durch eigene 
Maßnahmen verhindert werden

ïStörsender die viele ausgewählte Frequenzen gleichzeitig stören
ÅOffensive ECM in Flugzeugen am wirkungsvollsten, da ein größeres 

Gebiet der Erdoberfläche bzw. des Luftraums bestrahlt / gestört 
werden kann
ÅAESA(ActiveElectronicallyScannedArray)-Radar

ïneueste Generation von Radaren
ïhochgradig unempfindlich gegen herkömmliche Störsender und kann auch 

selbst als Störsender eingesetzt werden
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ECM ςElectronic Counter Measures
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ECM ςElectronic Counter Measures

Defensive Variante
ïErfassung von validen Zielinformationen soll verhindert bzw. 

erschwert werden
ÅChaffs(Düppel) ςAluminiumstreifen ändern die elektromagnetischen 

Eigenschaften der Luft  > Radarsensoren von Lenkwaffen wird 
Erfassung des Ziels erschwert
ÅStörsender zur Täuschung der Zielerfassungssensoren von Lenkwaffen

ïRadar ECM Sender
ÅErfassung des Radarsignals
ÅKontinuierliches Abstrahlen eines passenden Radarechos
ÅFeindliches Radar hat somit klare Richtungsangabe, aber keinerlei 

Entfernungsinformation mehr

ïBlipEnhancement(Radarecho wird angepasst um 
Unterscheidung von Zielen zu erschweren)

ïHauptsächliches Einsatzgebiet sind Flugzeuge, Schiffe und 
neuerdings auch Bodenfahrzeuge
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EPM - Electronic ProtectiveMeasures

Åauch ECCM genannt
ÅSoll den Erfolg gegnerischer ECM einschränken bzw. 

ganz unterbinden
Passive Schutzmaßnahmen
ïAusbildung des Bedienpersonals (Funkdisziplin)

Aktive Schutzmaßnahmen
ïMaßnahmen zur Überwindung gegnerischer Funk- / 

Kommunikations-ECM
ÅGrundsätzlich werden Frequenzsprung-Verfahren angewandt
ÅZiel: Eigener Sender wechselt schneller Frequenzen, als Störsender 

sein Störsignal anpassen kann
ÅZusätzlich wird Frequenzspreizung angewandt, da Gegner nicht 

alle Frequenzen des Spektrums stören kann (Energieaufwand)
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EPM - Electronic ProtectiveMeasures

ÅDSSS ςDirectSequenceSpreadSpectrum
ïSendeenergie wird über eine große Bandbreite verteilt 
ïSignal verschwindet im Rauschen und ist schwieriger auffindbar
ïVerwendung auch bei bekannten Technologien und Standards 

wie GPS / WLAN / UMTS / ZigBee

ÅFHSS ςFrequencyHoppingSpreadSpectrum
ïFrequenzbereich wird in viele Einzelbänder unterteilt, die 

jeweils einen Kanal bereitstellen
ïSender und Empfänger springen gleichzeitig in den Kanälen hin 

und her
ïSprungfrequenz, Sprungkanäle und Abfolge sind streng geheim, 

die Schlüssel werden täglich geändert
ïSprungrate variabel bis zu einigen tausend Frequenzsprüngen 

pro Sekunde 
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EPM - Electronic ProtectiveMeasures

ÅTHSS ςTime HoppingSpreadSpectrum
ïNutzung von Zeitschlitzen, mit denen der Zeitrahmen der 

Übertragung eingeteilt wird
ïNutzung der Zeitschlitze für Nutzdaten erfolgt über ein 

pseudo-zufälliges Muster, das Sender und Empfänger 
bekannt sein muss

ÅHome-on-Jam und ARM(Anti-Radiation-Missiles)
ïWenn Gegner das Zielsystem einer Lenkwaffe durch ECM 

stört, können einige moderne Fire-and-Forget Lenkwaffen 
(R-77, AMRAAM) die Störquelle als Ziel aufschalten
ïARM Lenkwaffen sind direkt dafür gebaut, auf 

Strahlungsquellen aufzuschalten und diese Auszuschalten, 
egal ob dies Radar- oder ECM-Stellungen sind
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VERNETZTE KRIEGSFÜHRUNG
NETWORK CENTRICWARFARE(NCW)
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Vernetzte Kriegsführung

ÅNetzwerk-gestützte Sensoren und 
Aufklärungssysteme

ïliefern dem Soldaten im Feld die gerade 
benötigten Informationen

Å1999 veröffentlichte das US-amerikanische 
Verteidigungsministerium die Publikation 
αbŜǘǿƻǊƪ CentricWarfareά

ïAnstoß für einen Transformationsprozess
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Vernetzte Kriegsführung

Åнллп α±ŜǊƴŜǘȊǘŜ hǇŜǊŀǘƛƻƴǎŦǸƘǊǳƴƎά (NetOpFü) in 
die Konzeption der Bundeswehr 
aufgenommen

ÅNutzen:

ïEin- / Umsetzung von militärischem Handeln im 
gesamten Aufgabenspektrum schneller, effektiver 
und effizienter

ïInformationstechnische Unterstützung

ÅĄ persönliche Anwesenheit nicht mehr notwendig.
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Vernetzte Kriegsführung
ÅZweckbestimmung:
ïBeweglichkeit
ïSynchronisation
ïRessourcen-Ausnutzung
ïReaktionsgeschwindigkeit
ïInteroperabilität

ÅBeispiele:
ïIntegrierte Gefechtsstände
ïPanzerkommandanten
ïLogistiker

ĄSATCOMBw: Übertragung von Sprache, Fax und Daten, 
Video- und Multimedia-Anwendungen
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Off-Topic

US Militär und iPod (Artikel vom 20.04.2009)

Å Anzeigen von Aufklärungsdaten
Å Übersetzer

ï Entwicklung des US Verteidigungsministerium, Arabisch, Kurdisch, afghanische Sprache in 
Wort und Schrift

ÅIn Entwicklung weitere Programme:
ïBilder von Drohnen auf dem Gerät anzuzeigen
ïVideokonferenzen zur Kommunikation mit Kameraden

Åwesentlich günstiger
ÅSchnittstellen und mehrere tausend 

Applikationen zum Download zur Verfügung
ÅFür Outdoor-Einsatz -> Schutzhülle
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C4ISTAR
Å Militärisches Konzept, welches abgekürzt die Funktionen / Fähigkeiten 

beschreibt, die einem modernen Militär im Verbund und vernetzt zur 
Verfügung stehen sollen

Å Es wurde vor vielen Jahren mit C² begonnen (Command & Control)
Å C4ISTAR ist die Abkürzung für:
ï Command, Control, Communications, Computers (Befehle, Kontrolle, 

Kommunikation, Computer)
ï Intelligence(Geheimdienstinformationen)
ï Surveillance(Überwachung)
ï Target Acquisition(Zielerfassung)
ï Reconnaissance(Aufklärung / Erkundung)

Å Um das C4ISTAR Konzept vollständig umzusetzen, müssen viele 
verschiedene Bestandteile des NCW koordiniert zusammenarbeiten. 

Å Dies führt uns zum Bereich der Kernbestandteile des NCW
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Militärische Kommunikation aktuell

Satellitenbasiert (Auswahl)
ïSATCOMBw(DE)
ÅSatellitengestütztes Kommunikationssystem der BW

ÅEin Satellit bisher im Orbit, Sommer 2010 Start des 2. Sat.

ÅTechnische Daten der Satelliten:
ïca. 2,4t Gewicht 

ïAbmessungen Ca. 3x2x3 Meter + 17 Meter Spannweite der 
Solarpannels

ïGeostationäre Bahnen 

ï4 SHF (3-30 GHz) und 5 UHF (300 MHz ς3 GHz) Transponder

ïVersorgbaresGebiet: von 100° West (Mexico-City) bis 120 Grad 
Ost (Shanghai) und jeweils 70° Nord/Süd
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Militärische Kommunikation aktuell
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Militärische Kommunikation aktuell

Satellitenbasiert (Auswahl)
ïMilstar (USA)
ÅSerie von Militärische Kommunikationssatelliten der USA

Å1994 erster Start, letzter Start 2003, insgesamt 6 Satelliten, 
davon noch 5 in Betrieb

ÅTechnische Details:
ïCa. 4,5t Gewicht

ïGeosynchrone Bahnen

ïUp- und Downstream laufen über Frequenzen zwischen 20 und 
50 GHz

ïDatenraten bis zu 1,5 Mbpsmöglich

ïSatelliten können untereinander kommunizieren um als 
Relaynetzwerkeingesetzt werden zu können
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Militärische Kommunikation aktuell
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Militärische Kommunikation aktuell

Satellitenbasiert (Auswahl)
ïWGS (USA)
ÅBedeutet: WidebandGlobal SATCOM
ÅErste Satelliten seit 2007 bzw. 2009 im Orbit
ÅDer zweite Satellit ähnliche Bahn wie der deutsche 

SATCOMBw1, für Abdeckung Naher Osten / Afghanistan etc. 
(60° bzw. 63°)
ÅInsgesamt 5 Satelliten geplant
ÅKommunikation untereinander möglich (Relaynetzwerk)
ÅTechnische Details:
ïCa. 3,5t Gewicht
ïGeostationäre Bahnen
ïBis zu 2,4 Gbit/s Downlinkpro Satellit
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Militärische Kommunikation aktuell
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Militärische Kommunikation aktuell

Erd- / Luft- / Seegebunden (Beispiel MIDS)
ïviele Standards im Einsatz, oft untereinander nicht kompatibel / 

interoperabel

ïEiner der aktuellen NATO Standards: MIDS
ÅNutzt TDMA auf UHF-Band von 960-1215 MHz
ÅVerschlüsselt, Bandbreite 57-114 kb/s
ÅMIDS ist unterteilt in bereitgestellte Dienste:
ïDigitaler, verschlüsselter Sprechfunk
ïFlugnavigation TACAN (Funkfeuer ähnlich dem zivilen VOR/DME)
ïIdentifizierung PPLI (Alle Netzteilnehmer melden ihre 

Identifizierung, Position und deren Genauigkeit)
ïRelative Navigation und Ortsbestimmung auch ohne GPS 

(Auswertung der PPLI-Signale anderer MIDS-
Netzwerkteilnehmer)
ïTDL Link 16
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Militärische Kommunikation aktuell

Erd- / Luft- / Seegebunden (Beispiel MIDS) 
(Fortsetzung)
ïTaktischer Datenlink (TDL) Link 16
ÅDient zur Übertragung von Eigenlage und Zieldateninformationen /-

vektorenin Nahezu Echtzeit 
ÅBis zu 32.766 Clients im Netzwerk
ÅClient wechselt im Betrieb alle 13 Mikrosekunden zwischen 51 

verschiedenen Frequenzen und moduliert zusätzlich ein PRN auf das 
Signal, das nur durch einen Schlüssel den nur verbündete Kräfte 
besitzen, wieder entfernt werden kann
ÅViele Aktuell im Bestand und Einsatz befindliche Flugzeuge und Schiffe 

nutzen diesen Standard um untereinander taktische Daten 
auszutauschen. 
ÅBeispiele: AEGIS, AWACS, PATRIOT, Aktuelle Fregatten aus 

Deutschland, Frankreich, Spanien und Norwegen, US Flugzeugträger 
Kampfgruppen, F-15, F-16, F-18, Tornado, Eurofighter
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INFORMATIONSNETZWERK
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Global Information Grid

ÅUSA -> Konzept für ein globales Informationsnetz 
des Pentagon
ïProjekt 2002 genehmigt, soll bis 2020 funktionsfähig 

sein

ïNCW auf globaler Ebene

ÅVorstellung: αŜƛƴ ŜƛƴȊƛƎŜǎ ŀƭƭǳƳŦŀǎǎŜƴŘŜǎΣ 
integriertes Breitband-LƴŦƻǊƳŀǘƛƻƴǎƴŜǘȊǿŜǊƪά

ÅKritiker bezweifeln die Durchführbarkeit
ïInteroperabilität von vorhandenen 

Computersystemen und Netzwerken
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Global Information Grid

ÅGeplant zwischen 2005 und 2014: Investitionen 
von 200 Milliarden Dollar
ïmehr als das Manhattan-Projekt seinerzeit kostete

Åanfangs sollen 100 wichtige Standorte in den 
Kontinental-USA, Europa und Asien/Pazifik mit 
dem militärischen Internet verbunden werden
ïBandbreiten in Gigabit-Größenordnung
ïfür 800 Millionen Dollar ein Glasfasernetzwerk

Åerste Umsetzungen verwirklicht
ïbeispielsweise um Bilder von Satelliten und Drohnen 

besser nutzen zu können
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Global Information Grid
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Militärisches W-Lan
ÅMaXess- TELEFUNKENRACOMS

ïdrahtlose Vernetzung innerhalb eines Gefechtsstandes

ïzur Sicherung eines Lagers

ïVernetzung von Einheiten in der Bewegung

ïEinsatz nicht nur auf Landfahrzeuge beschränkt

ÅHohe Datenraten auch während Bewegung

Ågroße Sendeleistung

ÅAufbau und Betrieb des Netzwerkes vollautomatisch
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Militärisches W-Lan
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Merkmale/Eigenschaften

ad-hoc Routingprotokoll

Robust, selbstheilend, dynamisch

YŜƛƴ α{ƛƴƎƭŜ tƻƛƴǘ of Failureά

Basisbandprozessor gemäß IEEE 802.11b
- Datenraten bis 11 Mbit/s

Große Reichweite

BITE



Off Topic-Landroids
Å Artikel von 2008

Å Die US-Militärforschungsbehörde DARPA finanziert ein Forschungsprogramm 
mit der Bezeichnung 'LANdroids' 

Å Ziel: 
ï kleine "Einweg"-Miniroboter zu entwickeln, die eigenständig untereinander Kontakt 

aufnehmen können und somit quasi ein WLAN-Netz bilden. 

Å Geplant:
ï einfaches günstiges System,dassSoldaten an der Front bzw. im Einsatzgebiet mit sich führen 

können + nach Bedarf zu verteilen

Å Eigenständiges Ausrichten, Umfahren von Hindernissen, Aufbau einer 
Funkverbindung

Å Geschwindigkeit 0.5 m/sec und autonome Navigation 

Å Firma für die Entwicklung: Irobot

ĄVideo
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Off Topic-Landroids
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Militärisches WiMax
ÅBro@dNet- TELEFUNKENRACOMS

ÅBasis:
ïstationäre / verlegbare Basisstationen mit mehreren 

WiMAXTransceivern (Access Unit ςAU)

ÅAusstattung mit Sektorantennen

ÅBewegliche Nutzer mit einem WiMAXFunkgerät 
(Subscriber Unit ςSU) + Richtantenne zur Kommunikation 
mit der AU ausgestattet
ÅDurch Aufbau von redundanten Funkverbindungen 

zu mehreren AUs können Sus
ĄSteigerung der Verfügbarkeit
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Militärisches WiMax
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Merkmale/Eigenschaften

5 W Sendeleistung

Datenrate bis zu 37,7 Mbit/s

Über 40 km Reichweite

Quality of Service

SNMP-basiertes Management

BITE



ORTUNG /AUFKLÄRUNG / SENSORIK
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Ortung / Aufklärung / Sensorik

Satelliten

ïGPS (USA)

ÅZweck: Ortung, Navigation, Zeitgeber

ÅHierauf gehen wir nicht weiter ein, da schon tiefgehend 
von unseren Kommilitonen behandelt

ÅWeitere GNSS-Systeme: GLONASS (RUS), Galileo (EU), 
Compass(CHI)
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Ortung / Aufklärung / Sensorik

Satelliten
ïSAR-Lupe (DE)
ÅZweck: Aufklärung (Radar)
Å5 baugleiche Satelliten + Bodensegment
ï740 kg, 4x3x2 Meter
ïRadarantenne ca. 3 m Durchmesser
ïBordspeicher ca. 128 GB
ïDatenübertragung via X-Band (8-12 GHz), selber Parabolspiegel 

wie Radar (vermutlich ca. 300 Mbit/s Datenrate zum 
Bodensegment)
ïSteuerung via S-Band (2-4 GHz)
ïBahnhöhe500 km (LEO)
ïReaktionszeit bis Aufnahme eines beliebigen Punktes der 

Erdoberfläche möglich ist: <10h
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Ortung / Aufklärung / Sensorik
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Sensornetzwerke

Åspezielle Form von Ad Hoc Netzen

Åkleinste Recheneinheiten

ÅDienen der Überwachung spezieller Faktoren

ïMessen von Temperatur, Lichteinfall oder 
Strahlung 

Åje nach Anwendungsgebiet ein oder mehrere 
Sensoren

ÅVorteil: Überwachung von großen Gebieten
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Ortung / Aufklärung / Sensorik

Satelliten
ïSAR-Lupe (DE) (Fortsetzung)
ÅVorteil: Unabhängig von Wetterlage oder Tageszeit, da keine 

optische Aufklärung sondern SynteticApertureRadar (SAR)
ïMehrfaches Aufnehmen des Ziels aus verschiedenen Winkeln + 

Nachbearbeitung ergibt erheblich genaueres Bild als 
herkömmliches Radar
ïMessung von Höhenunterschieden und Bewegungen mit Radar 

sehr einfach möglich
ïAuflösung im Lupenmodus unter 1m, genauere Informationen 

unterliegen der Geheimhaltung

ÅNachteil: Theoretisch störbardurch Radarjammer (ECM)
ÅWeitere Radarbasierende Aufklärungsatelliten:  Lacrosse 

(USA), RORSAT (RUS)
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Ortung / Aufklärung / Sensorik

Satelliten
ïKeyhole (USA)
ÅZweck: Aufklärung (Optisch / Infrarot)
ÅInsgesamt mindestens 287 Satelliten dieser Serie gestartet (Seit 

1959)
ÅDie KH-11-Serie war mit ihrem 2,4m Spiegel die technische Basis 

für das Hubble Space Telescope, somit konnten die Kosten für 
Hubble gesenkt werden da auf schon vorhandene Technologie 
zurückgegriffen werden konnte
ÅAktuelle Version KH-12

ïBahnhöhezwischen 298 und 443km (LEO) 
ïMasse 19,5t, davon über 5t Treibstoff für Bahnkorrekturen
ïSpiegeldurchmesser ca. 3m 
ïCa. ein Bild alle 5s aufnehm- und übertragbar
ï10-15cm Auflösung
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Ortung / Aufklärung / Sensorik

Satelliten

ïKeyhole (USA) (Fortsetzung)

ÅDaten werden über ein Relay-Netzwerk aus 
Kommunikationssatelliten (z.B. Milstar) versandt, somit 
Echtzeitüberwachung möglich 

ÅWeitere Optische Aufklärungssatelliten: HELIOS (FRA), 
Persona (RUS) 
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Ortung / Aufklärung / Sensorik

Luftgestützt
ïAWACS (Nato)
ÅAirborneWarningandControlSystem
ÅZweck: Luftraumaufklärung und Einsatzleitzentrale
ÅAuf eine BoingE-3 Sentry(707 Basis) montiertes Radarsystem (9 

Meter Schüssel), letztes Flottenweites Upgrade 2001
ÅAktueller Stand der Technik:

ïESM Paket vorhanden
ïLink 16 TDL (vorher Link 11)
ïGPS Selbstortung
ïRadar ähnlich dem AEGIS System
ï1 MW Radarleistung
ïReichweite 400km für Niedrigfliegende Ziele, 650 km für mittel- und 

hochfliegende Ziele
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Ortung / Aufklärung / Sensorik
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Ortung / Aufklärung / Sensorik

Bodengestützt

ïAm Beispiel Deutschland

Å8x RRP 117 D-Band Radar in Betrieb 

Å1,2-1,4 GHz Arbeitsfrequenz

Å450 km Reichweite

Åüber 120 Radare dieses Typs weltweit im Einsatz, quasi 
das NATO Standard Radar bodenbasierter 
Luftraumüberwachung)
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Ortung / Aufklärung / Sensorik

Seegestützt
ïAEGIS (USA) 
ÅDazu sagt Karo später etwas bei den Effektoren

ïGrund: Integriertes System, welches Sensoren und Effektoren verbindet

ïAPAR (DE und andere)
ÅIm Einsatz z.B. auf den neuesten deutschen Fregatten

ÅEines der modernsten Radare der Welt -> AESA-Technik

ÅDetails:
ï150km Reichweite gegen See- und Luftziele

ïBis zu 1000 automatisch verfolgbare Ziele

ïCa. 60 Ziele gleichzeitig bekämpfbar

ïGewonnene Daten können via TDL an andere Einheiten übergeben bzw. 
mit diesen geteilt werden
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Ortung / Aufklärung / Sensorik
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Ortung / Aufklärung / Sensorik

Seegestützt

ïSea-BasedX-Band Radar (US)

ÅAuf umgebauter Ölplattform stationiertes Radar

Å2400t schwer, X-Band (8-12 GHz) PhasedArray Radar

Å248m2 reine Antennenfläche

ÅGenaue Reichweite geheim, vermutet werden bis zu 
5000km
ïAls Beispiel wurde von einem General genannt, dass das 

Radar ein Objekt von der Größe eines Baseballs von seinem 
Standort in Alaska aus verfolgen könnte, wenn dieser über San 
Francisco (2900km entfernt) in der Luft fliegt
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Ortung / Aufklärung / Sensorik
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Sensornetzwerke
Å Anwendung im Militär
ïÜberwachung der eigenen Truppen
ïErkundung des Gegners
ïErkundung fremden Terrains
ïFrüherkennung von ABC-Angriffen

Å½ǳƪǳƴŦǘǎƳǳǎƛƪΥ α{ƳŀǊǘ Dustά
ïHeute: Knoten von 6 mm Größe
ïZiel:

ÅGröße von Sandkörnern
ÅNetzwerke aus Millionen von Knoten
ÅSmart DustMotes

ï Sollen maximal 1 Kubikmillimeter groß sein, dabei aber Sensoren und einen Mikro-
Prozessor enthalten

ÅSelbstorganisation
Åeigene Energieversorgung + energiesparend arbeiten 
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Sensornetzwerke
Å [ŀǎŜǊǎǘǊŀƘƭ Ґ α.ƻǘŜά

ï α.ŜƭŀŘǳƴƎά Ƴƛǘ LƴŦƻǊƳŀǘƛƻƴŜƴ -> Entschlüsselung beim Empfänger
ï Durch winzige bewegliche Spiegelsysteme Koordination des Lasers und Ausrichtung auf den 

Knoten
Ą noch im Versuchsstadium

Å Zielgenauigkeit , Präzision, Energieverbrauch

Å Funktechnik mit Radiowellen
ï Derzeit favorisiert
ï Funkstandards, die theoretisch auch für Sensornetze einsetzbar wären:

Å Bluetooth, ZigBee, WLAN
Å Auch die Mobilfunkstandards GSM, UMTS

Ą Ideallösung fehlt
Å Datentransport mithilfe von Radiowellen, Unterschied: Wellenlängen, Bandbreiten
Å Bisher keine Technik ideal

ï Kosten
ï Reichweite
ï Energieverbrauch
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Freund-Feind-Erkennung
Åelektronisches System, zur Identifizierung eines Objekts
ÅEinsatz bei militärischen Radar-Systemen
ÅZiel: Schnelles Erfassen von feindlichen Kampfflugzeugen
ïzunehmend auch für Bodenfahrzeuge und Schiffe

Åbasiert auf der Kommunikation eines Abfragegerätes mit 
einem Antwortgerät
ïTransponder muss mit einem entsprechendem 

kryptographischen Schlüssel geladen sein

ÅAbfragegerät sendet eine Anfrage (Request) an den 
Transponder
ïdieser antwortet mit dem Schlüssel
ĄÜbereinstimmung

ïObjekt erfolgreich als Freund identifiziert
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Freund-Feind-Erkennung
Å Luftstreitkräfte
ï Technisch: gleiches Prinzip wie das zivile Sekundärradar

ÅNutzung der in der zivilen Flugsicherung standardisierten Frequenzen (1030/1090 MHz) 
für Sendung und Empfang

Å Kompatibilität

Å Bodenstreitkräfte 
ï Reflektoren
ï Befestigung auf festgelegten Position an den Uniformen und Fahrzeugen

ÅReflektion von Infrarotlicht, Identifizierung auch in der Nacht

Å Versuche des Pentagon -> RFID zur Unterscheidung von eigenen und 
feindlichen Soldaten einzusetzen

Å Zukunft:  RFID-Chips sollen eine Art elektronisches Abwehrwehrschild 
bilden
ï Auslösung einer Modulation von Radarsignalen

Im Golfkrieg 1991 starben 24 Prozent der gefallenen Soldaten durch eigenes 
Feuer und im Irak-Krieg 2003 waren es noch immer 15 Prozent.
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Drohnen (UAV ςUnmannedAerial Vehicle)

ÅUnbemannte Flugkörper verschiedener Größe 
und Reichweite

ÅBetriebssystem bei westlichen Drohnen meist 
VXWorks

ÅGrad der Autonomisierung unterschiedlich
ïSteuerung durch Programm

ïSteuerung via Funk vom Boden aus

ïSteuerung via Satellitenkommunikation

ïMischvarianten möglich und oft genutzt
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Drohnen (UAV ςUnmannedAerial Vehicle)

Beispiel: LUNA (DE)
ïKurs vor Start programmiert, kann aber im Flug korrigiert 

werden (keine Live-Steuerung). Flug somit weitgehend autonom
ïTechnische Daten:
Å4 Meter Spannweite
Å35kg Gewicht
Å5kw Zweitaktmotor
Å65km Reichweite
Å70-160km/h Geschwindigkeit
ÅSchwenkbare Sensorplattform

ï4 in Richtung Boden gerichtete CCD Kameras
ïOptional Infrarotkamera
ïVideosignale werden Mikrowellen-Verbindung live zur Bodenstation 

übertragen

ïBundeswehr hat 12 Bodenstationen und 40 Drohnen beschafft
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Drohnen (UAV ςUnmannedAerial Vehicle)
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Drohnen (UAV ςUnmannedAerial Vehicle)

Beispiele: Raven (USA) und Aladin (DE)
ïKleindrohnen, in großen Stückzahlen im Einsatz (9000+ bezogen 

auf Raven, Aladin ca. 200+)
ïTechnische Daten:
ÅGewicht ca. 2kg
ÅFlügelspannweite ca. 1,5m
ÅAntrieb durch akkubetriebene Elektromotoren
ÅGeschwindigkeit: 50-90 km/h
ÅNahbereichsaufklärung bis ca. 10-15km vom Startort
ÅSteuerung über eine transportable Bodenstation entweder direkt oder 

autonomer Flug über bestimmte GPS Koordinaten
ÅTageslicht oder IR Kameraausrüstung
ÅUplinkvia UHF Funk (0,3-3 GHz), Downlinkvia C-Band Funk (4-8 GHz)

ïαƎǸƴǎǘƛƎŜά tǊŜƛǎŜ όȊΦ.Φ ŎŀΦ орΦллл ¦{5 ǇǊƻ wŀǾŜƴύ
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Drohnen (UAV ςUnmannedAerial Vehicle)

11.11.0209                              Militärische Telematik-Systeme, K.Bergmann, F.Ziarno 62

Elektronische 
Kriegsführung

Informations-
netzwerk

Aufklärung/ 
Sensorik

Effektoren
Vernetze 

Kriegsführung
Einführung



Drohnen (UAV ςUnmannedAerial Vehicle)

Beispiel: Global Hawk(USA)
ïBis zu 40 Stunden ununterbrochen in der Luft
ïGrößtes Unbemanntes Luftfahrzeug der Welt, 25 Maschinen im 

Einsatz
ïTechnische Daten:
ÅFlughöhe: 20km
ÅFlügelspannweite: 40m
ÅÜber 14t Startgewicht
ÅCa. 630km/h Höchstgeschwindigkeit
ÅGewicht der Aufklärungsausrüstung: bis 1,3t
ÅEchtzeitüberwachung im optischen und infraroten Spektrum
ÅDurch Radarsystem auch z.B. Verfolgung eines Bodenfahrzeugs bei 

schlechtem Wetter möglich
ÅAutonome Lagekontrolle und Navigation
ÅSteuerungssignale und Datenübertragung via Satellit
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Drohnen (UAV ςUnmannedAerial Vehicle)
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EFFEKTOREN
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IDZ - Infanterist der Zukunft

ÅNeuausstattung der Soldaten
ÅDigitale Vernetzung
ÅPDA mit eingebauten Kompass
ïeingespeicherte Karten und GPS  Ermittlung der Position

Åα{ŎƘǊƛǘǘȊŅƘƭŜǊέΣ ŘŜǊ Ƴƛǘ ŜƛƴŜƳ YƻƳǇŀǎǎ 
zusammenarbeitet
ïErmittlung Bewegung auch ohne GPS

ÅAutomatisch alle 30 Sekunden senden der Position in 
das interne Kommunikationsnetz der Gruppe
ÅDŜŦŀƘǊ Ǿƻƴ αFriendlyFireέ ƎŜƳƛƴŘŜǊǘ
ÅVervollständigung des Lagebildes durch Hinzufügen 

von taktischen Zeichen
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IDZ - Infanterist der Zukunft

ÅZukünftig: HMD

ïZeigt Karten, Eigensymbol, Orientierung

ïMissionsdaten mit Symbolen und Nachrichten

ïBilder, Videos der Sensoren ermöglicht AR durch Überlagerung von 
Karten und Informationen

Åkleiner durchsichtiger Bildschirm der vor einem Auge 
heruntergeklappt wird
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Lenkwaffen

ÅWaffen, die nach ihrem Abschuss autonom oder 
durch einen Operator gelenkt ihr Ziel ansteuern 
und deren Flugbahn dabei veränderbar ist
ÅReichweite von wenigen Kilometern bis mehrere 

tausend Kilometer bzw. interkontinental bei 
ICBMs
ÅGeschwindigkeit variiert von knapp 

unterschallschnellen LW bis zum Vielfachen der 
Schallgeschwindigkeit
ÅGrundlegender Aufbau bzw. übliche 

Komponenten sind im ONTD Wiki zu finden
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Lenkwaffen

ÅUnterscheidung nach Trägersystem in Luft- / 
Boden- oder Seegestützte LW
ïWeitere Unterscheidung durch Art des Ziels (Luft, 

Boden oder Seeziele)

ÅFerngesteuerte LW werden über Funk bzw. Draht 
ins Ziel gesteuert
ÅSelbstständig Zielsuchende LW (FireandForget) 

tragen optische, IR oder Radarsensoren und sind 
damit in der Lage ein Zielobjekt selbstständig zu 
verfolgen und anzusteuern.
ïZur Navigation werden z.B. Kurskreisel, GNSS oder 

Terrain Imaging benutzt
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Lenkwaffen

Beispiel: AGM-114 Hellfire (Luft-Boden, NATO)

ÅTräger: Primär Hubschrauber und Flugzeuge (aber auch 
Drohnen)

ÅAktuelle Versionen: Lasergelenkt  (K) und Fireand
Forget durch eigenen Radarsuchkopf (L)

ÅLänge:  1,6m

ÅDurchmesser:  0,18 m

ÅGeschwindigkeit:  345 m/s

ÅReichweite 8 km

ÅSprengkopf: 12,5 kg Tandem-Hohlladung
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Lenkwaffen

AIM-9 Sidewinder(Luft-Luft, NATO)
ÅTräger: Primär Flugzeuge und Hubschrauber (aber auch 

Drohnen)

ÅAktuelle Version: X
ïModell X entwickelt ab 1994, in Serie seit 2002.

ïIR Suchkopfdessen Detektor 128x128 Elemente groß ist, durch 
interne IR-Bildauswertung bessere Störsicherheit gegen 
Abwehrmaßnahmen

ÅLänge: 2,9 m

ÅDurchmesser: 0,13m

ÅGeschwindigkeit: bis 900 m/s

ÅReichweite:  16 km

ÅSprengkopf: 10,5 kg HE-Fragment
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