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EinfUhrung / Agenda

Uberblick Uber die militarischen Bereiche, welche am
starksten von Systemen im telematischen Sinne geprac
sind

A Elektronische Kriegsfiihrung

A Vernetzte Kriegsfiihrung
AlInformationsnetzwerk
AOrtung / Aufklarung / Sensorik
A Effektoren
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ELEKTRONISCHE KRIEGSFUHRU




Elektronische Kriegsfihrung

A Militarische MaRnahmen die das elektromagnetische
Spektrum ausnutzen

A Vorbereitung und Begleitung des eigentlichen Einsatze
A Unterteilung in SIGINT, ESM, ECM, EPM
A Historisch altester Teil der hier betrachteten Themen

A Schon im 1. und 2. Weltkrieg wurde grundlegend
elektronische Kriegsfuhrung betrieben

A Teilaspekte der Telematik vorhanden
(Telekommunikation, Informatik, Ortung)

A Elektronische Kriegsfiihrung wird von allen
Tellstreitkraften genutzt
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SIGINF signaldntelligence

A Analyse von elektronischen Signalen
A Ziel: Bedeutung zu ermitteln

A Gewinnung dieser Informationen durch

I Abhoren von Funksignaler gegnerische
Kommunikation

ACOMINT
I Erfassung und Analyse anderer elektronischer

Signale, elektromagnetische Strahlung
AELINT
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SIGINF signaldntelligence

A Einsatz: Boden, See, Luft und Weltraum
A besonders im Aufklarungsverbund mit abbildender Aufklarung
wertvoll
I Bild (Foto, Radar, Video) hauptséachlich geographische Lage
I Erganzung durch SIGINTEInsatzzweck

A Durch Abhéren der Funkspriiche und Befehlscodes

A Feststellen der Betriebsmodi der Radare kann auf den Einsatzbefehl der im
Bild dargestellten Einheiten / Fahrzeuge / Systeme geschlossen werden

A Feststellen eigengfompromittierung

A Grenzen von SIGNIT
I Absichtliche Fehlinformationen von der Gegenseite
Daten / Dienst abhéngig von atmospharischen Umstanden

.
I Festgestellte Position kann unprazise sein
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ESM- Electronic SupporMeasures

A Passive Nutzung des elektromagnetischen
Spektrums bzw. passiver Empfang von
gegnerischen elektromagnetischen Strahlen

A Ziel: Informationen liber andere Krafte im
Einsatzgebiet fir unmittelbare taktische
Aktionen zu erhalten

I Einleitung von Gegenmalinahmeam. Truppenbewegung)
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ESM Electronic SupporMeasures

A Beispiel: Radarwarngerat in Kampfflugzeugen

I Zeigt dem Piloten ihn bedrohende Radare und
vom Radar geleitete Waffensysteme an

A Anforderungen an die Uberwachungsgeréte
I Grol3e Bandbreite
I Grol3e, dynamische Reichwelte
I Einen begrenzten Bandfilter
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ECMC Electronic CounteMeasures

A ECM Systeme konnen grundsatzlich auf Lahdft- und
Seefahrzeugen installiert werden

A Offensive und Defensive Nutzung
Offensive Variante

i Aktive Nutzung des elektromagnetischen Spektrums (Funk

Kommunikation, Radar) durch den Gegner soll durch eigene
MaRnahmen verhindert werden

I Storsender die viele ausgewahlte Frequenzen gleichzeitig storel

A Offensive ECM in Flugzeugen am wirkungsvollsten, da ein grof3eres

Gebiet der Erdoberflache bzw. des Luftraums bestrahlt / gestort
werden kann

A AESA4ctiveElectronicallyScannedArray)Radar
T neueste Generation von Radaren

I hochgradig unempfindlich gegen herkdmmliche Stérsender und kann auch
selbst als Storsender eingesetzt werden
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ECMC Electronic CounteMeasures
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ECMC Electronic CounteMeasures

Defensive Variante

I Erfassung von validen Zielinformationen soll verhindert bzw.
erschwert werden

A ChaffgDiippe) ¢ Aluminiumstreifen andern die elektromagnetischen
Eigenschaften der Luft > Radarsensoren von Lenkwaffen wird
Erfassung des Ziels erschwert

A Storsender zur Tauschung der Zielerfassungssensoren von Lenkwaffe

I Radar ECM Sender
A Erfassung des Radarsignals
A Kontinuierliches Abstrahlen eines passenden Radarechos

A Feindliches Radar hat somit klare Richtungsangabe, aber keinerlei
Entfernungsinformation mehr

I BlipEnhancemen(Radarecho wird angepasst um
Unterscheidung von Zielen zu erschweren)

I Hauptsachliches Einsatzgebiet sind Flugzeuge, Schiffe und
neuerdings auch Bodenfahrzeuge
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E P M- ElectronicProtective Measures

A auch ECCM genannt

A Soll den Erfolg gegnerischer ECM einschranken bzw.
ganz unterbinden

Passive Schutzmalihahmen
I Ausbildung des Bedienpersonals (Funkdisziplin)

Aktive SchutzmalRhahmen

I Mafsnahmen zur Uberwindung gegnerischer Funk
KommunikationdECM
A Grundsatzlich werden Frequenzspruvigrfahren angewandt

A Ziel: Eigener Sender wechselt schneller Frequenzen, als Stérsend
sein Storsignal anpassen kann

A Zusatzlich wird Frequenzspreizung angewandt, da Gegner nicht
alle Frequenzen des Spektrums stéren kann (Energieaufwand)
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E P M- ElectronicProtective Measures

A DSS§ DirectSequencespreadSpectrum
I Sendeenergie wird Uber eine grol3e Bandbreite verteilt
I Signal verschwindet im Rauschen und ist schwieriger auffindbat

I Verwendung auch bei bekannten Technologien und Standards
wie GPS / WLAN / UMTZigBee

A FHSS FrequencyHoppingSpreadSpectrum

I Frequenzbereich wird in viele Einzelbander unterteilt, die
jewells einen Kanal bereitstellen

I Sender und Empfanger springen gleichzeitig in den Kanélen hin
und her

I Sprungfrequenz, Sprungkanale und Abfolge sind streng geheim
die SchlUssel werden taglich geandert

I Sprungrate variabel bis zu einigen tausend Frequenzspriingen
pro Sekunde
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E P M- ElectronicProtective Measures

A THSS TimeHoppingSpreadSpectrum

I Nutzung von Zeitschlitzen, mit denen der Zeitrahmen der
Ubertragung eingeteilt wird

I Nutzung der Zeitschlitze fur Nutzdaten erfolgt tiber ein
pseudaozufalliges Muster, das Sender und Empfanger
bekannt sein muss

A Homeon-Jam und ARM(AnRadiationMissiles)

I Wenn Gegner das Zielsystem einer Lenkwaffe durch ECM
stort, konnen einige modernEireand-Forget Lenkwaffen
(R77, AMRAAM) die Storquelle als Ziel aufschalten

I ARM Lenkwaffen sind direkt daftr gebaut, auf
Strahlungsquellen aufzuschalten und diese Auszuschalten
egal ob dies Radaonder ECMStellungen sind
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VERNETZTE KRIEGSFUHRUNG

NETWORKENTRIG/ARFARENCW)
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Vernetzte Kriegsfihrung

A Netzwerkgestiitzte Sensoren und
Aufklarungssysteme

I liefern dem Soldaten im Feld die gerade
bendotigten Informationen

A 1999 veroffentlichte das U&merikanische
Verteidigungsministerium die Publikation
o b S i €entdidwarfarei

I Anstol3 flr einen Transformationsprozess
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Vernetzte Kriegsfihrung

Aunnn axSNYSOGT 0SS néolsd NI
die Konzeption der Bundeswehr
aufgenommen

A Nutzen:

I Ein/ Umsetzung von militarischem Handeln im
gesamten Aufgabenspektrum schneller, effektiver
und effizienter

I Informationstechnische Unterstltzung

AA personliche Anwesenheit nicht mehr notwendig.
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Vernetzte Kriegsthrung

A Zweckbestimmung: e e et . o
i Beweglichkeit = "
I Synchronisation (o e
) y { TS A F:T’\O." g g Nt
I RessourcefAusnutzung & \@;
I Reaktionsgeschwindigkeit 22N
. . ey TSNS Wirkungsnetz
I Interoperabilitat é% < &8 s
= . | g N sz o eind
A Beispiele: e Pk
i Integrierte Gefechtsstande = s =
I Panzerkommandanten
I Logistiker

A SATCOMBwWJbertragung von Sprache, Fax und Daten,
Video und MultimediaAnwendungen
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Off-Topic

US Militar und 1Poghtikel vom 20.04.2009)

A Anzeigen von Aufklarungsdaten

A Ubersetzer

i Entwicklung des US Verteidigungsministerium, Arabisch, Kurdisch, afghanische Sprache in
Wort und Schrift

A In Entwicklung weitere Programme:
I Bilder von Drohnen auf dem Gerat anzuzeigen
I Videokonferenzen zur Kommunikation mit Kameraden

A wesentlich glinstiger

A Schnittstellen und mehrere tausend
Applikationen zum Download zur Verfugung

A FurOutdoorEinsatz> Schutzhiille
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aw\Vernetze:
Kriegsfuihrung

Militarisches Konzept, welches abgekirzt die Funktionen / Fahigkeiten
beschreibt, die einem modernen Militar im Verbund und vernetzt zur
Verfigung stehen sollen

Es wurde vor vielen Jahren mit C2 begonr@nimand &Control)
G‘ISTAR ist die Abkurzung fur:

GCommand,Control, CommunicationsComputers (Befehle, Kontrolle,
Kommunlkatlon Computer)

Intelligence(Geheimdienstinformationen)
Qirveillance(Uberwachung)
TargetAcquisition(Zielerfassung)
Reconnaissanc@Aufklarung / Erkundung)

A Um das @STAR Konzept vollstandig umzusetzen, miissen viele

verschiedene Bestandteile des NCW koordiniert zusammenarbeiten.

A Dies fuihrt uns zum Bereich der Kernbestandteile des NCW
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Militarische Kommunikation aktuell

Satellitenbasiert (Auswabhl)
i SATCOMBWDE)

A Satellitengestiitztes Kommunikationssystem der BW
A Ein Satellit bisher im Orbit, Sommer 2010 Start de&3a2.

A Technische Daten der Satelliten:

I ca. 2,4t Gewicht

I Abmessungen Ca. 3x2x3 Meter + 17 Meter Spannweite der
Solarpannels

I Geostationare Bahnen
I 4 SHF (30 GHz) und 5 UHF (300 MiHz GHz) Transponder

I Versorgbare$sebiet: von 100West (MexiceCity) bis 120 Grad
Ost (Shanghai) und jeweils°Adord/Sud
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ssVernetze
Kriegsfuhrung

aktuell
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Militarische Kommunikation aktuell

Satellitenbasiert (Auswabhl)
I Milstar (USA)
A Serie von Militarische Kommunikationssatelliten der USA
A 1994 erster Start, letzter Start 2003, insgesamt 6 Satelliten,
davon noch 5 in Betrieb
A Technische Details:
I Ca. 4,5t Gewicht

I Geosynchrone Bahnen

I Up-und Downstream laufen Uber Frequenzen zwischen 20 und
50 GHz

I Datenraten bis zu 1,8lbpsmadglich

T Satelliten kbnnen untereinander kommunizieren um als
Relaynetzwerleingesetzt werden zu kénnen
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Militarische Kommunikation aktuell
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Militarische Kommunikation aktuell

Satellitenbasiert (Auswabhl)
i WGS (USA)
A Bedeutet:WidebandGlobal SATCOM

A Erste Satelliten seit 2007 bzw. 2009 im Orbit

A Der zweite Satellit &hnliche Bahn wie der deutsche
SATCOMBwW1, fur Abdeckung Naher Osten / Afghanistan etc
(60° bzw. 63)

Alnsgesamt 5 Satelliten geplant
A Kommunikation untereinander moglicR¢laynetzwerk

A Technische Detalils:
I Ca. 3,5t Gewicht
I Geostationare Bahnen
I Bis zu 2,45bit/'s Downlinkpro Satellit
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Militarische Kommunikation aktuell
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Militarische Kommunikation aktuell
Erd / Luft-/ Seegebunden (Beispiel MIDS)

I viele Standards im Einsatz, oft untereinander nicht kompatibel /
Interoperabel

| Einer der aktuellen NATO StandarlBDS
A Nutzt TDMA auf UHBand von 960215 MHz
A Verschlusselt, Bandbreite S14kb/s
A MIDS ist unterteilt in bereitgestellte Dienste:
I Digitaler, verschlUsselter Sprechfunk
I Flugnavigation TACAN (Funkfeuer ahnlich dem zivilen VOR/DME)

I ldentifizierung PPLI (Alle Netzteilnehmer melden ihre
Identifizierung, Position und deren Genauigkeit)

I Relative Navigation und Ortsbestimmung auch ohne GPS
(Auswertung der PPISignale anderer MIDS
Netzwerkteilnehmer)

I TDL Link 16
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Militarische Kommunikation aktuell

Erd / Luft-/ Seegebunden (Beispiel MIDS)
(Fortsetzung)

I Taktischer Datenlink (TDL) Link 16

A Dient zur Ubertragung von Eigenlage und Zieldateninformationen /
vektorenin Nahezu Echtzeit

A Bis zu 32.766 Clients im Netzwerk

A Client wechselt im Betrieb alle 13 Mikrosekunden zwischen 51
verschiedenen Frequenzen und moduliert zusatzlich ein PRN auf das
Signal, das nur durch einen Schllssel den nur verblndete Krafte
besitzen, wieder entfernt werden kann

A Viele Aktuell im Bestand und Einsatz befindliche Flugzeuge und Schiff
nutzen diesen Standard um untereinander taktische Daten
auszutauschen.

A Beispiele: AEGIS, AWACS, PATRIOT, Aktuelle Fregatten aus
Deutschland, Frankreich, Spanien und Norwegen, US Flugzeugtrager
Kampfgruppen, 85, F16, F18, Tornado, Eurofighter
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INFORMATIONSNETZWERK
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Global InformationGrid

A USA-> Konzept fur ein globales Informationsnetz
des Pentagon

I Projekt 2002 genehmigt, soll bis 2020 funktionsfahig
sein
I NCW auf globaler Ebene
AVorstellunga SAY SAYIl A3Sa | §f
Integriertes Breitband. Y T2 N | GUA 2y ay
A Kritiker bezweifeln die Durchfiihrbarkeit

I Interoperabilitat von vorhandenen
Computersystemen und Netzwerken
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Informations
netzwerk

Global InformationGrid
A Geplant zwischen 2005 und 2014: Investitionen

von 200 Mi

llarden Dollar

I mehr als das ManhattaifProjekt seinerzeit kostete

A anfangs so

len 100 wichtige Standorte in den

KontinentalUSA, Europa und Asien/Pazifik mit
dem militarischen Internet verbunden werden

I Bandbreiten in GigabiGrofienordnung
I far 800 Millionen Dollar ein Glasfasernetzwerk
A erste Umsetzungen verwirklicht

I beispielsweise um Bilder von Satelliten und Drohnen
besser nutzen zu kdnnen

Militarische Telei@gsiieme, K.Bergmann, F.Ziarno




Global InformationGrid
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Militarisches WALan

A MaXess- TELEFUNKERACOMS
I drahtlose Vernetzung innerhalb eines Gefechtsstandes
I zur Sicherung eines Lagers
I Vernetzung von Einheiten in der Bewegung
I Einsatz nicht nur auf Landfahrzeuge beschrankt
A Hohe Datenraten auch wahrend Bewegung

A groRe Sendeleistung
A Aufbau und Betrieb des Netzwerkes vollautomatisc
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Militarisches WALan

Merkmale/Eigenschaften

ad-hoc Routingprotokoll

Robust, selbstheilend, dynamisch
YSAY of ‘ofFFilurd t 2 Ay

Basisbandprozessor gemald IEEE 802.11b
- Datenraten bis 1 Mbit/s

Grof3e Reichweite
BITE
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Off TopicLandroids

Artikel von 2008

Die USMIilitarforschungsbehdrde DARPA finanziert ein Forschungsprogramm
mit der Bezeichnund ANdroids
A Ziel:

I Kkleine "Einweg‘Miniroboter zu entwickeln, die eigenstandig untereinander Kontakt
aufnehmen kénnen und somit quasi ein WI-NB!tz bilden.

A Geplant:

I einfaches glinstigeSystem,dasSoldaten an der Front bzw. im Einsatzgebiet mit sich flihren
kdnnen + nach Bedarf zu verteilen

A Eigenstandiges Ausrichten, Umfahren von Hindernissen, Aufbau einer
Funkverbindung

A Geschwindigkeit 0.5 m/sec und autonome Navigation
A Firma fur die Entwicklundrobot
A Video

T T
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Off TopicLandroids

iBrowse
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MilitarischesWiMax

A Bro@dNet TELEFUNKERACOMS

A Basis:

I stationare / verlegbare Basisstationen mit mehreren
WIMAXTranscelvermaccess Unit AU)

A Ausstattung mitSektorantennen

A Bewegliche Nutzer mit einenViMAXFunkgerat
(Subscriber Unig suyt+ Richtantenne zur Kommunikation
mit der AU ausgestattet

A Durch Aufbau von redundanten Funkverbindungen
zu mehreren AUs konnesus

A Steigerung der Verflgbarkeit
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MilitarischesWiMax

Merkmale/Eigenschaften

5 W Sendeleistung
Datenrate bis zu 37,¥bit/s
Uber 40 km Reichweite
Qualityof Service

SNMPbasiertes Management
BITE
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Ortung / Aufklarung / Sensorik

Satelliten
i GPS (USA)
AZweck: Ortung, Navigation, Zeitgeber

AHierauf gehen wir nicht weiter ein, da schon tiefgehend
von unseren Kommilitonen behandelt

AWeitere GNSSysteme: GLONASS (RUS), Galileo (EU),
Compas$CHI)
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JAufklarung/

Sensorik

Ortung / Aufklarung / Sensorik

Satelliten
i SARLupe (DE)
A zweck: Aufklarung (Radar)
A5 baugleiche Satelliten + Bodensegment

I 740 kg, 4x3x2 Meter

I Radarantenne ca. 3 m Durchmesser

.

I Datenubertragung via-Band (812 GHz), selber Parabolspiegel

Bordspeicher ca. 128 GB

wie Radar (vermutlich ca. 30@bit/s Datenrate zum
Bodensegment)

Steuerung via-Band (24 GHz)
Bahnhoheb00 km (LEO)

Reaktionszeit bis Aufnahme eines beliebigen Punktes der
Erdoberflache maoglich ist: <10h
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Aufklarung/

Sensorik

Ortung / Aufklarung / Sensorik

- 3

-l
— il

SAR-Lupe satellite
Image credit: OHB-System
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Sensornetzwerke

A spezielle Form von Ad Hoc Netzen
A kleinste Recheneinheiten

A Dienen der Uberwachung spezieller Faktoren

I Messen von Temperatur, Lichteinfall oder
Strahlung

A je nach Anwendungsgebiet ein oder mehrere
Sensoren

A Vorteil: Uberwachung von groRen Gebieten
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JAufklarung/

Sensorik

Ortung / Aufklarung / Sensorik

Satelliten
I SARLupe (DE) (Fortsetzung)

AVor_teiI: Unabhangig von Wetterlage oder Tageszeit, da keine
optische Aufklarung sonder®@ynteticApertureRadar (SAR)
I Mehrfaches Aufnehmen des Ziels aus verschiedenen Winkeln +

Nachbearbeitung ergibt erheblich genaueres Bild als
herkdbmmliches Radar

I Messung von H6henunterschieden und Bewegungen mit Radar
sehr einfach maoglich

I Auflosung im Lupenmodus unter 1m, genauere Informationen
unterliegen der Geheimhaltung
A Nachteil: Theoretischtorbardurch Radarjammer (ECM)

A Weitere Radarbasierend&ufklarungsatelliten Lacrosse
(USA), RORSAT (RUS)
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JAufklarung/

Sensorik
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I 10-15cm Aufldsung
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Ortung / Aufklarung / Sensorik

Satelliten

I Keyhole (USA) (Fortsetzung)

ADaten werden uber ein Reldyetzwerk aus
Kommunikationssatelliten (z.Blilstar) versandt, somit
Echtzeittberwachung moglich

AWeitere Optische Aufklarungssatelliten: HELIOS (FRA),
Persona (RUS)
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JAufklarung/

Sensorik

Ortung / Aufklarung / Sensorik

Luftgestutzt

I AWACS (Nato)

A AirborneWarningand ControlSystem
A Zweck: Luftraumaufklarung und Einsatzleitzentrale

A Auf eineBoingE-3 Sentry(707 Basis) montiertes Radarsystem (9
Meter Schussel), letztes Flottenweites Upgrade 2001

A Aktueller Stand der Technik:

ESM Paket vorhanden

|
I Link 16 TDL (vorher Link 11)
:

[
|
|

GPS Selbstortung

- Radar ahnlich dem AEGIS System
1 MW Radarleistung
' Reichweite 400km flr Niedrigfliegende Ziele, 650 km fir raittiet

hochfliegende Ziele
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-11.11.0209 ‘ Militarische Telei@gsiieme, K.Bergmann, F.Ziarno 48



JAufklarung/

Sensorik

Ortung / Aufklarung / Sensorik

Bodengestutzt

I Am Beispiel Deutschland
A8x RRP 117-Band Radar in Betrieb
A1,2-1,4 GHz Arbeitsfrequenz
A450 km Reichweite

Atliber 120 Radare dieses Typs weltweit im Einsatz, quas
das NATO Standard Radar bodenbasierter
Luftraumtberwachung)
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Sensorik

Ortung / Aufklarung / Sensorik

Seegestutzt
i AEGIS (USA)

A Dazu sagt Karo spat@twas bei den Effektoren
I Grund: Integriertes System, welches Sensoren und Effektoren verbindet

I APAR (DE und andere)

A Im Einsatz z.B. auf den neuesten deutschen Fregatten
A Eines der modernsten Radare der WeltAESAechnik

A Details:
I 150km Reichweite gegen Semd Luftziele
I Bis zu 1000 automatisch verfolgbare Ziele
I Ca. 60 Ziele gleichzeitig bekampfbar
|

- Gewonnene Daten konnen via TDL an andere Einheiten tGibergeben bzw.
mit diesen geteilt werden
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Sensorik

Ortung / Aufklarung / Sensorik

Seegestutzt

I SeaBasedX-Band Radar (US)

AAuf umgebauter Olplattform stationiertes Radar
A 2400t schwer, Xand (812 GHzPhasedArray Radar
A248n? reine Antennenflache

AGenaue Reichweite geheim, vermutet werden bis zu
5000km

I Als Beispiel wurde von einem General genannt, dass das
Radar ein Objekt von der Grof3e eines Baseballs von seinem
Standort in Alaska aus verfolgen konnte, wenn dieser tUber Sar
Francisco (2900km entfernt) in der Luft fliegt
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Orfiina / Ailifklariina / Sensorik
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Sensorik

Sensornetzwerke

A Anwendung im Militar
i Uberwachung der eigenen Truppen
I Erkundung des Gegners
I Erkundung fremden Terrains
I Friherkennung von AB@ngriffen
A vdzl dzy ToGayvydaaust] Y of YI N
I Heute: Knoten von 6 mm Groél3e
I Ziel:
A GroRe von Sandkérnern

A Netzwerke aus Millionen von Knoten

A SmartDustMotes

i Sollen maximal 1 Kubikmillimeter grof3 sein, dabei aber Sensoren und einen Mikro
Prozessor enthalten

A Selbstorganisation
A eigene Energieversorgung + energiesparend arbeiten
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Sensorik

Sensornetzwerke

A[FaAaSNRGNIKE T ao.20Sa
i a. St Rdzy 3a Y A-¥Entsofilfsg8ehdgbeéin Bmpfanger
I Durch winzige bewegliche Spiegelsysteme Koordination des Lasers und Ausrichtung auf den
Knoten

A noch im Versuchsstadium Q
A Zielgenauigkeit , Prazision, Energieverbrauch t i,

A Funktechnik mit Radiowellen | \,,Q -

i Derzeit favorisiert Q/ : = Q
T Funkstandards, die theoretisch auch fur Sensornetze einsetzbarv. b

A Bluetooth,ZigBee WLAN Q

A Auch die Mobilfunkstandards GSM, UMTS

A ldeallésung fehlt
A Datentransport mithilfe von Radiowellen, Unterschied: Wellenlangen, Bandbreiten

A Bisher keine Technik ideal

I Kosten
I Reichweite
i Energieverbrauch
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Sensorik

FreundFeindErkennung

A elektronisches System, zur Identifizierung eines Objekts
A Einsatz bei militarischen Raddystemen

A Ziel: Schnelles Erfassen von feindlichen Kampfflugzeugen
I zunehmend auch fur Bodenfahrzeuge und Schiffe

A basiert auf der Kommunikation eines Abfragegerates mit
einem Antwortgerat

I Transponder muss mit einem entsprechendem
kryptographischen Schltissel geladen sein
A Abfragegerat sendet eine Anfragequestan den
Transponder

I dieser antwortet mit dem Schlissel

A Ubereinstimmung
I Objekt erfolgreich als Freund identifiziert
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Sensorik

FreundFeindErkennung

A Luftstreitkrafte

I Technisch: gleiches Prinzip wie das zivile Sekundarradar

A Nutzung der in der zivilen Flugsicherung standardisierten Frequenzen (1030/1090 MHz)
fur Sendung und Empfang

A Kompatibilitat
A Bodenstreitkréfte
I Reflektoren
I Befestigung auf festgelegten Position an den Uniformen und Fahrzeugen
A Reflektion vorinfrarotlicht, Identifizierung auch in der Nacht
A Versuche des Pentagen RFID zur Unterscheidung von eigenen und
feindlichen Soldaten einzusetzen
A %_llj(l;unft: RFIEChips sollen eine Art elektronisches Abwehrwehrschild
ilden

I Ausldsung einer Modulation von Radarsignalen

Im Golfkrieg 1991 starben 24 Prozent der gefallenen Soldaten durch eigene:
Feuer und im IraKrieg 2003 waren es noch immer 15 Prozent.
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Drohnen(UAVc UnmannedAerial Vehicle

A Unbemannte Flugkérper verschiedener GroRe
und Reichwelte

A Betriebssystem bei westlichen Drohnen meist
VXWorks

A Grad der Autonomisierung unterschiedlich
I Steuerung durch Programm
I Steuerung via Funk vom Boden aus
I Steuerung via Satellitenkommunikation
I Mischvarianten moglich und oft genutzt
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Sensorik

Drohnen(UAVc UnmannedAerial Vehicle

Beispiel: LUNA (DE)
I Kurs vor Start programmiert, kann aber im Flug korrigiert
werden (keine Liv&teuerung). Flug somit weitgehend autonom

I Technische Daten:
A 4 Meter Spannweite
A 35kg Gewicht
A 5kw Zweitaktmotor
A 65km Reichweite
A 70-160km/h Geschwindigkeit

A Schwenkbare Sensorplattform
I 4 in Richtung Boden gerichtete CCD Kameras
I Optional Infrarotkamera
I Videosignale werden MikrowelleYlerbindung live zur Bodenstation
tbertragen

T Bundeswehr hat 12 Bodenstationen und 40 Drohnen beschafft
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Drohne ~ ialVehicle
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Drohnen(UAVc UnmannedAerial Vehicle

Beispiele: Raven (USA) und Aladin (DE)

I Kleindrohnen, in grof3en Stickzahlen im Einsatz (9000+ bezoge
auf Raven, Aladin ca. 200+)

I Technische Daten:
A Gewicht ca. 2kg
A Flugelspannweite ca. 1,5m
A Antrieb durch akkubetriebene Elektromotoren
A Geschwindigkeit: 500 km/h
A Nahbereichsaufklarung bis ca.-18km vom Startort

A Steuerung uber eine transportable Bodenstation entweder direkt oder
autonomer Flug Uber bestimmte GPS Koordinaten

A Tageslicht oder IR Kameraausriistung
A Uplinkvia UHF Funk (0:3 GHz)Pownlinkvia GBand Funk (8 GHz)

i adANYAGAISa t NBAEAS ol . & Ol &
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Drohnen(UAVc UnmannedAerial Vehicle
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Drohnen(UAVc UnmannedAerial Vehicle

Beispiel: GlobaHawk (USA)

T Bis zu 40 Stunden ununterbrochen in der Luft

I Groftes Unbemanntes Luftfahrzeug der Welt, 25 Maschinen im
Einsatz

I Technische Daten:
A Flughodhe: 20km
A Flugelspannweite: 40m
A Uber 14t Startgewicht
A Ca. 630km/h Hochstgeschwindigkeit
A Gewicht der Aufklarungsausriistung: bis 1,3t
A Echtzeitiiberwachung im optischen und infraroten Spektrum

A Durch Radarsystem auch z.B. Verfolgung eines Bodenfahrzeugs bei
schlechtem Wetter moglich

A Autonome Lagekontrolle und Navigation
A Steuerungssignale und Dateniibertragung via Satellit
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Drohnen(UAVc
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|D/Z - Infanterist der Zukunft

A Neuausstattung der Soldaten
A Digitale Vernetzung
A PDA mit eingebauten Kompass
I eingespeicherte Karten und GPS Ermittlung der Position
Aod{ OKNARAUGUOIT NKf SNEXZ RSNJ YA
zusammenarbeitet
I Ermittlung Bewegung auch ohne GPS

A Automatisch alle 30 Sekunden senden der Position in
das interne Kommunikationsnetz der Gruppe

ADSTI K RiewiBRiie¢ o 3SYAY RS NI
A Vervollstandigung des Lagebildes durch Hinzufiigen
von taktischen Zeichen
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|D/Z - Infanterist der Zukunft

A Zukunftig: HMD
I Zeigt Karten, Eigensymbol, Orientierung
I Missionsdaten mit Symbolen und Nachrichten

i Bilder, Videos der Sensoren ermdglicht AR durch Uberlagerung von
Karten und Informationen

A kleiner durchsichtiger Bildschirm der vor einem Auge
heruntergeklappt wird
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Lenkwaffen

A Waffen, die nach ihrem Abschuss autonom oder
durch einen Operator gelenkt ihr Ziel ansteuern
und deren Flugbahn dabel veranderbar ist

A Reichweite von wenigen Kilometern bis mehrere
tausend Kilometer bzw. interkontinental bel
ICBMSs

A Geschwindigkeit variiert von knapp
unterschallschnellen LW bis zum Vielfachen der
Schallgeschwindigkeit

A Grundlegender Aufbau bzw. tibliche
Komponenten sind im ONTD Wiki zu finden
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| enkwaffen

A Unterscheidung nach Tragersystem in LUft
Boden oder Seegestltzte LW
I Weitere Unterscheidung durch Art des Ziels (Luft,
Boden odelSeezielg

A Ferngesteuerte LW werden tiber Funk bzw. Draht
INs Zlel gesteuert

A Selbststandig Zielsuchende L€ and Forget)
tragen optische, IR oder Radarsensoren und sind
damit in der Lage ein Zielobjekt selbststandig zu
verfolgen und anzusteuern.

I Zur Navigation werden z.B. Kurskreisel, GNSS oder
Terrain Imaging benutzt
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| enkwaffen

Beispiel: AGM114 Hellfire (Luft-Boden, NATO)

ATrager: Primar Hubschrauber und Flugzeuge (aber auct
Drohnen)

A Aktuelle Versionen: Lasergelenkt (K) deand
Forget durch eigenen Radarsuchkopf (L)

ALange: 1,6m

ADurchmesser: 0,18 m
AGeschwindigkeit: 345 m/s
AReichweite 8 km

A Sprengkopf: 12,5 kg Tandedohlladung
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| enkwaffen

AIM-9 Sidewinder(Luft-Luft, NATO)

A Trager: Primér Flugzeuge und Hubschrauber (aber auch
Drohnen)

A Aktuelle Version: X
T Modell X entwickelt ab 1994, in Serie seit 2002.

I IRSuchkopflessen Detektor 128x128 Elemente grol3 ist, durch
interne IRBildauswertung bessere Stdrsicherheit gegen
Abwehrmalinahmen

ALange: 2,9 m

A Durchmesser: 0,13m

A Geschwindigkeit: bis 900 m/s

A Reichweite: 16 km

A Sprengkopf: 10,5 kg HEagment
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